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XIV JORNADAS SOBRE EL 

CIBERESPACIO 



ESTRUCTURA 
COMISARÍA PROVINCIAL DE MÁLAGA 

BRIGADA PROVINCIAL DE POLICÍA JUDICIAL 

UNIDAD DE DELINCUENCIA ESPECIALIZADA 

Y VIOLENTA (UDEV) 

GRUPO DE CIBERDELINCUENCIA 

SECCIÓN DE CIBERDELINCUENCIA 



Grupo de Ciberdelincuencia 

Investigación  Técnico 



*.-Injurias, Amenazas, Vejaciones, Acoso 
(Cyberbullying) 
*.-Pornografía infantil 
*.-Child Grooming 
*.-Sexting. 
*.-Descubrimiento y revelación de secretos 
*.-Delitos de odio  

 

INVESTIGACIÓN 
Hechos Delictivos (Personas) 



*.- Estafas en compraventas (páginas web 

fraudulentas). 

*.- Transferencias Fraudulentas 

*.- Vulneración  de sistemas informáticos 

(DDOS, Malware, Ransomware, etc.) 

*.- Sextorsión. 

*.- Phising, B.E.C. 

 

INVESTIGACIÓN 
Hechos Delictivos (Económicos) 



Estafas en compraventas - Alquileres de viviendas 



Falso asistente de Microsoft 



RANSOMWARE 



RANSOMWARE 
PREVENCIÓN: 

  

• Sistemas de seguridad adecuados al volumen de la 

empresa, desde antivirus actualizados a departamento 

de seguridad informática. 

 

• Copias de seguridad independientes del servidor 

(nunca conectados de forma continua). 

 

• Formación y orientación a empleados (Charlas 

divulgativas, simulacros, etc.) 

 



B.E.C. ESTAFA AL CEO 



B.E.C. ESTAFA AL CEO 

Formas de suplantar un correo: 

• Controlar directamente el propio correo 

infectado. 

• Suplantar el correo (Spoofing email). 

• Simular el correo. 

 



B.E.C. ESTAFA AL CEO 

Spoofing Email. 



B.E.C. ESTAFA AL CEO 
Spoofing Email. 

 

 

 

 

 



B.E.C. ESTAFA AL CEO 



B.E.C. ESTAFA AL CEO 

Simular el correo. 

 



B.E.C. ESTAFA AL CEO 
Simular el correo. 

 



B.E.C. ESTAFA AL CEO 
PREVENCIÓN: 

  

• Sistemas de seguridad adecuados al volumen de la 

empresa, desde antivirus actualizados a departamento 

de seguridad informática. 

 

• Filtros anti-spam. 

 

• Formación y orientación a empleados (Charlas 

divulgativas, simulacros, etc.) 

 



 
PHISING 

 Comunicación que realizan los ciberdelincuentes simulando 
pertenecer a una entidad concreta, con dos posibles 
objetivos: 

 

-Que la víctima facilite los datos necesarios para poder 
acceder a sus cuentas (números de tarjeta, claves, etc.) 

 

-Que la víctima ejecute un archivo adjunto, para infectar el 
equipo (Ransomware, BEC, etc.). 



 
PHISING 

 



 
PHISING 

 INGENIERÍA SOCIAL. 

 

Para lograr sus objetivos, los ciberdelincuentes se adaptan a 
la situación de cada momento. 

 

-Pago de Ertes. 

-Ingreso mínimo vital. 

-Navidad, Black Friday. 



PHISING 



PHISING 
PREVENCIÓN: 

  

Desconfiar de correos electrónicos de desconocidos y de todos 
aquellos en los que se solicitan datos, ya sean de carácter 
personal o bancarios. El banco nunca pide datos relativos a 
claves de acceso por correo. 

 

Utilizar el sentido común, si algo llama la atención, hacer 
comprobaciones previas antes de actuar. 

 



PHISING 
PREVENCIÓN: 

Desde la policía, a través de los organismos de relaciones institucionales y 
con el ciudadano, se realizan campañas divulgativas, conferencias en foros 
de empresa, colegios etc. 

  

 



Oficina de Seguridad del Internauta. 

INCIBE. 



SEXTORSION 



ESTAFA ROMANCE 



MENORES - CHILDGROOMING 



MENORES - CHILDGROOMING 



MENORES - SEXTING 



MENORES - SEXTING 



MENORES - CIBERBULLYING 



PREVENCIÓN 

 

 



PREVENCIÓN 
• LO MAS IMPORTANTE… EDUCACIÓN!!!! 

 



PREVENCIÓN 



Grupo de Ciberdelincuencia 

Investigación  
Telf:952046247 

Técnico 
Telf:952046260 

Email: 
malaga.ciberdelincuencia@policia.es 


