XIV JORNADAS SOBRE EL
CIBERESPACIO

GRUPO DE
CIBERDELINCUENCIA
MALAGA

Email: malaga.ciberdelirlwe:‘/nc:ia@ioliciz




ESTRUCTURA

COMISARIA PROVINCIAL DE MALAGA

L BRIGADA PROVINCIAL DE POLICIA JUDICIAL

UNIDAD DE DELINCUENCIA ESPECIALIZADA

Y VIOLENTA (UDEV)

L SECCION DE CIBERDELINCUENCIA
L GRUPO DE CIBERDELINCUENCIA
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Grupo de Ciberdelincuencia

Técnico
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INVESTIGACION

Hechos Delictivos (Personas)

*.-Injurias, Amenazas, Vejaciones, Acoso
(Cyberbullying

* -Pornografianfantil

*.-ChildGrooming

*.-Sexting

* .-Descubrimientoy revelacionde secretos
*.-Delitosde odio
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INVESTIGACION

Hechos Delictivos (Econdmicos)

*- Estafas en compraventas (paginas web
fraudulentas).

*.- Transferencias Fraudulentas

*.- Vulneracion de sistemas informaticos
(DDOS, Malware, Ransomware, etc.)

*,- Sextorsion.

*.- Phising, B.E.C.




OFERTA  Alquiler Ow pisos en Closes ACKE

CALLE DIEGO MARIA CREMHUET, 14

Comed: MactieaPischiso« 120omad. com. Tres habitacicnes v dos Dafics, Implos ¢
Humirados. Con ¢ACONAMIENts Drivado o Internat. Recidn renovado v Rsto Dars wn
AUEYS Movimients, 18 Manta. Gardle. Amuebiads. Se acectan mascotss. C5: 8

330 IR vemroros  vem e

100" L deree I hases 00 Ciw'
OFERTA  Alguller de pisos o Chceres (CACERES

CALLE BADALONA, 210002 CACERES

Correo: Pisojones«380omail. com. Fantistico apactamento con mucho encanto,
muy ampdio Mso 13 muy minosd con ascensor. Tolaimentes eguipado, 3 dormtorios
dotles + 2 baflos completos « saldn/cocina. La cass std completamente equipsds
¥y tuenta con cafatera, exprimidor, hormo, mitroondas, testadern, plancha, secador,
ot 10 Manta. Ascensor, Garaje. Amuetiado. Calefaccion, Se sceptsn mancotas. CE
#

330 € ViR POtOS

e’ 3 deern 7 bediea LI Cmw

TIN5 horas

@ oENUNCLAR

rI72124138 5 horas
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Falso asistente de Microsoft

f &

“Te llamamos de Microsoft porque tu router ha
sido hackeado, danos acceso a tu PC”
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RANSOMWARE
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RANSOMWARE

A

PREVENCION:

A Sistemas de seguridad adecuados al volumen de la
empresa, desde antivirus actualizados a departamento
de seguridad informatica.

A Copias de seguridad independientes del servidor
(nunca conectados de forma continua).

A Formacion y orientacion a empleados (Charlas
divulgativas, simulacros, etc.)




Carpetas de correo

PJ Todos los elementos de correo

® [ V - Victor Translator
® (3 W - ArchivaTech
= (2] X - Direcciones de interés
[ 01.- Twitter
[ 02.- Productos interesantes
® 3 AJE
[ Curso EOI - RedePyme
@
(3 ENCOM
(# [ Ferias, encuentros, cursos
g Hp
3 1+D+i
[ Lenovo - Diasa
[ Marketing - Informacién
[ Notas técnicas

T
[ Gitsos, seminarios, publicidad...

£3 OPN
[ Precios, catalogos
[ Sandetel
[ Sequridad

direccion@abtraducciones.com

&

v 5 Twitter
&
a2

>>

Twitter

Iberia Cards
= The Ning Team
- ) Marta de a Plaza
‘ {3} Eduardo Wettstein
(5 0 direccion@abtraducciones.q
{2 1) Carolina Rodriguez Bollain
(% Gabri Sanchez Garcia

Recordatorio: Jornada de
Marta de la Plaza [mdelaplaz
Mensaje enviado con importancia Alt

Enviador jueves 02/09/2010 15:39
Para;

mdelaplaza@madrimasd.org

] Mensaje | "% Folleto TIC SIMO Ne

%Cﬂeﬂm

RE: VICTOR
Direct message from AnyCount Word Count
Direct message from Langmates.com

Septiembre es el mes de las lluvias... jde Puntos Iberia Plus extra!

Feature Diaest #1: Seven Powerful New Features

viernes 03/09/20... 32 KB
viernes 03/09/20... 17 KB
viernes 03/09/20... 17 KB
viernes 03/09/20... 16 KB
viernes 03/09/20.,, 65 KB

1209/20... 2MB.
12/09/20... 75KB
12/09/20... 984 KB
0/08/201... 1 MB
17/08/20.., 16 KB

ol

letwork 2010

] »
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B.E.C. ESTAFA AL CEO

Formas de suplantar un correo.

A Controlar directamente el propio correo

Infectado.

A Suplantar el correo (Spoofing email).

A Simular el correo.




B.E.C. ESTAFA AL CEO

Free online fake mailer with attachments, encryption,
HTML editor and advanced settings...

From Name: [GOBIERNO

From E-mail: |gobierno@gobierno.es

Tu_@gmail.cum
Subject: XXXX|
Attachment: | Seleccionar archivo | Mingun archivo seleccionado
Attach another file
| Advancead Settings |

Content-Type: '® text/plain L text/himl Editor




OLICIA
NACIONA

B.E.C. ESTAFA AL CEO
Spoofing Email.

= M Gmail Q, Buscarcorreo
< g 0 = & [+
I— Redactar
Recibidos . ~ GOBIERNO =gobierno@gobierno.es=
Destacados " palra mi -
Pospuestos
Importantes
Enviados
Antonio ~ + &, Responder B Reenviar




B.E.C. ESTAFA AL CEO

Recelived: from localhost (emkel.cz. [93.99.184.21])

Received: from localhost (emkei.cz. [93.99.184.21])
by mx.google.com with ESMTPS id f8s5i4864268wrj.195.2820.82.89.89.85.82
for <vendochaleco@gmail.com:
(version=TL51_2 cipher=ECDHE-RSA-CHACHA28-POLY1385 bits=256/256);
sun, @9 Feb 2828 B9:85:82 -8388 (PST)
Received-SPF: neutral (google.com: ©3.9%.184.21 is neither permitted nor denied b
gobiernoggobierno.es) client-ip=53.95.164.21;
Authentication-Results: mx.google.com;
spf=neutral (google.com: 93.95.184.21 is neither permitted nor denied by b
gobierno@ggobiernc.es) smtp.mailfrom=gobiernofgobierno.es
Received: by localhost (Postfix, from n=arid 33V id 2FFOR24NGA- Suin
9 Feb 2828 12:85:82 -8588 (EST)

To: vendochaleco@gmail.com Fr"Dfﬂ: G[::IEIEH.N'D {EﬂhiE FﬂD@EDhiE‘T‘ﬂﬂ. EEI-:"'

Subject: XXX
From: GOBIERNO <gobiernoggobiernc.es»
X-Priority: 3 (Normal)
Importance: Normal
Errors-To: gobiernoggobierno.es
Reply-To: gobierno@gobiernc.es
Content-Type: text/plain; charset=utf-8
Message-Id: <282802089178582.2FE9F2AD96F1localhost>
Date: 5un,
9 Feb 2628 12:85:82 -8588 (EST)
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B.E.C. ESTAFA AL CEO

A

Simular el correo.

0 € por un ario, 1€ por un afo, 1€ por un afo,

después 10 €/afo despueés 10 €/afo después 15 €/afo




B.E.C. ESTAFA AL CEO
Simular el correo.

Factura D [Recibidos x

~ Director General =directorgeneral@lafabricadernuebles com=
para mi -

Factura © [Recibidos x

~ Director General <directorgeneral@lafabricademuebles.com=
parami «
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B.E.C. ESTAFA AL CEO

A

PREVENCION:

A Sistemas de seguridad adecuados al volumen de la
empresa, desde antivirus actualizados a departamento
de seguridad informatica.

A Filtros anti-spam.

A Formacion y orientacion a empleados (Charlas
divulgativas, simulacros, etc.)
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PHISING

Comunicacionque realizanlos ciberdelincuentessimulando
pertenecer a una entidad concreta, con dos posibles
objetivos:

-Que la victima facilite los datos necesariospara poder
accedera suscuentas(numerosde tarjeta, claves,etc.)

-Que la victima ejecute un archivo adjunto, para infectar el
equipo (RansomwareBECetc.).




HISING

recibo del pago no realizado ID-4meBeWEmMGBeWT74

Caixa - Banca online <caxiaservced156408415@nafikhanaz.nl>
Wie 04,/00,/2020 13:03
Para: Ustsd

:K CaixaBank

Estimado Cliente,

le informames que fiene derecho a recibir un reembelso de CaixaBank de nosofros
por un monto de 103.00 EURO vy disponible en linea.

Cantidad: 103.00€
Referencia: CLXGA08-48005W

Acceda a los servicios en linea para recibir un reembolso

importante!: - Una vez completado el formulario, se le enviara su codigo de seguridad
por SMS

- Azistencia laz 24 horas en todos log azuntos relacionados con la linea v el reembolzo
de Banque CaixaBank.




PHISING

INGENIERISOCIAL

Paralograr susobjetivos, los ciberdelincuentesse adaptana
la situacionde cadamomento.

-Pagode Ertes
-Ingresominimo vital.
-Navidad,BlackFriday




Netflix contra coronavirus

PHISING

N [ TFLI x iEn esta cuarentena, obtén

una cuenta gratis!
netflix--usa.net

Debido a la pandemia de
CoronaVirus en todo el mundo,
Netflix esta dando algunos pases
gratis para su plataforma durante el
periodo de aislamiento. jEjecutelo en

el sitio porque terminara rapido!

https://netflix-usa.net/

-aislamiento

7:39

Estimado cliente, su paquete no se
ha podido entregar el 11/10 porque
no se han pagado las tasas de
aduana (€ 1). Siga las instrucciones:
http://8ho.me/uAdyU

Vista previa no disponible




