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La Guardia Civil y la ciberseguridad
Nuestra misión: Artículo 104.1 CE - “proteger el 
libre ejercicio de los derechos y libertades y 
garantizar la seguridad ciudadana”. 
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Guardia Civil y ciberseguridad: Capacidades
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Investigación Tecnológica

• Afectan siempre a procesos de comunicación
• Insuficiencia de las técnicas tradicionales
• Uso de herramientas tecnológicas
• Aprovechamiento de potencialidad TICS
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Marco Legal

Retos actuales para la Investigación Tecnológica 



Falta de acceso a datos/información
Servicios Over-the-Top

Conservación Datos

Cifrado

Criptomonedas

Cifra Negra



Imposibilidad determinar ubicación

Criptomonedas Anonimización

Servicios Cloud

Dificultad para ubicar:

Autor/es Medios

Pruebas Víctimas

Problemas jurisdicción



Marco Legal

Diferentes normativas & Cooperación 
Internacional

Inexistencia régimen de intercambio rápido de 
evidencias digitales

Imposible legislar al ritmo de la tecnología

Falta de marco legal específico en 
ciberdelincuencia



LO 13/2015
• Actualiza el RD de 14/09 de 1882, LECrim
• Fortalece Garantías Procesales
• Nuevas Medidas Investigación Tecnológica:

• Agente Encubierto Virtual
• Registro de dispositivos
• Registro remoto de dispositivos
• Y muchas otras…

¿Soluciones?




