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FORO PARA LA PAZEN EL MEDITERRANEO ——

XIV JORNADAS DE SEGURIDAD, DEFENSAY COOPERACION
EL CIBERESPACIO: RETOS Y OPORTUNIDADES

Usos vy abusos en el ciberespacio.
Defensa, seguridad vy proteccion

Teniente Coronel José Duran Martin
Unidad de Coordinacion de Ciberseguridad
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La Guardia Civil y la ciberseguridad

~ Nuestra misién: Articulo 104.1 CE - “proteger el
w & libre ejercicio de los derechos y libertades y
garantizar la seguricg:ad ciudadana’.
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Investigacion Tecnologica

|dentificacion
Mismo que del Autor

cualquier otra
investigacion

aracteristicas

* Afectan siempre a procesos de comunicacion

* Insuficiencia de las técnicas tradicionales
* Uso de herramientas tecnologicas
* Aprovechamiento de potencialidad TICS

Obtencion de
evidencias
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» Retos actuales para la Investigacion Tecnologica

Marco Legal
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kel X Falta de acceso a datos/informacion

Messages you send to this
group are now Secured with
end-to-end encryption,
which means WhatsApp and
third parties can't read them,

Learn More




Anonimizacion

Pruebas Victimas

Problemas jurisdiccion

N Servicios Cloud
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Marco Legal

_— e S I Rl S e B S B W -1
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iz=swz=s=i=es Internacional

Inexistencia regimen de intercambio rapido de
evidencias digitales

Imposible legislar al ritmo de la tecnologia

& Falta de marco legal especifico en

ciberdelincuencia




¢Soluciones?

LO 13/2015
 Actualiza el RD de 14/09 de 1882, LECrim

—

s * Fortalece Garantias Procesales
_+ Nuevas Medidas |Investigacion Tecnologica:

* Agente Encubierto Virtual

* Registro de dispositivos

* Registro remoto de dispositivos
* Y muchas otras...
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Muchas gracias 4
por su atencion

ucciber@gquardiacivil.org
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